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Rychly Sprievodca C4

Vitajte v ludskej stranke vaSich bezpe€¢nostnych systémov!

Po Uspesnej instalacii Systému C4 a registracii inStalacie méZeme zacat's
implementaciou systému pre zakaznika. Tato lekcia vas prevedie celym procesom,
na konci ktorého je odovzdanie systému zakaznikovi.

Zavedenie dodavatela

Zacneme vytvorenim dodavatelského uctu. Pod nim budeme nasledne vykonavat
vSetky kroky potrebné k dokonceniu implementacie Systému.

1. Ucet technika

Prvy krok zahfia pridanie dodavatelskej firmy a osoby do Systému C4,
vytvorenie pouzivatelského uctu a zadefinovanie pouzivatelskych opravneni.

Zacnite vytvorenim dodavatelskej firmy. Nasledne pod nu pridajte osobu.

Systém C4 je rieSenie typu klient-server, a preto sa vSetky zmeny vykonané v C4
Clientovi musia preniest na server.

A kedZe je Systém C4 modularny, umoZnuje spracuvanie udajov vo formularoch
vyvinutych nezavislymi vyvojarmi. Preto je pre bezpecné spracovanie udajov
potrebné uloZenie kazdého formulara samostatne. To nasledne generuje velmi
Casté poZiadavky na ukladanie dat. Z tohto dévodu Systém C4 ponuka moznost
automatického ukladania dat pri prepinani medzi jednotlivymi ¢astami klienta. Tato
funkcia sa aktivuje zaskrtnutim policka v kazdej Ziadosti o uloZenie. Toto nastavenie
je mozné kedykolvek vypnut'v nastaveniach aplikacie.

Teraz vytvorime pouzivatelsky ucet a nastavime pren opravnenia.

Kazda osoba, ktora bude pracovat'v C4 Clientovi, musi mat vytvoreny svoj vlastny
ucet s bezpecnym heslom.
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Najjednoduchsi spésob definovania opravneni je priradenim roly, ktora
automaticky zadefinuje opravnenia v ramci Systému C4.

Roly je moZné vzajomne kombinovat a vysledné opravnenia su suc¢tom opravneni
jednotlivych roli.

Technik je rola, ktora sa udeluje osobe zaskolenej pre inStalaciu a pripajanie
zariadeni do Systému C4.

Administrator je rola pre osobu, ktora spravuje celkovu inStalaciu Systému C4
a nastavuje opravnenia pre jednotlivych pouZzivatelov.

Kombinacia tychto dvoch roli dava osobe najvysSie mozné opravnenia.

Ked je dodavatelsky ucet vytvoreny a su pren nastavené vSetky potrebné
opravnenia, moZete sa odhlasit zo Support uctu a zacat pracovat pod svojim
osobnym uctom dodavatela.

2. Pristup do Portalovych sluZieb
V dalSom kroku povolime pristup do Portalovych sluZieb.

Aby ste mohli stahovat Drivery priamo z prostredia C4 Clienta, je potrebné povolit
pristup do Portalovych sluZieb z C4 Clienta.

Systém C4 umoznuje povolit pristup na Portalové sluzby pre vSetkych pouZzivatelov.
Pre transparentnejSiu spravu Systému C4 sa ale odporuca explicitne definovat
osoby s moznostou pristupu k Portalovym sluzbam.

Zavedenie zariadeni

Dal3im krokom je zavedenie zariadeni do Systému C4.
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1. InStalacia Drivera
Pre implementaciu zariadenia je najprv potrebné nainstalovat'si Driver.

VSetky rozSirenia Systému C4, nazyvané Pluginy, su umiestnené vyhradne na
Plugin Store spolo¢nosti Gamanet. Jednou z kategdrii Pluginov je Driver, ktory je
urceny k integracii externych systémov do C4. Ziskat'ich je mozné dvomi spésobmi.

V pripade, Ze nemate z pocitaca s C4 Clientom pripojenie k internetu, mdzete si
stiahnut balicek pre dany Driver na adrese https://my.c4portal.com, v sekcii Plugin
Store. Najdete tu vSetky dostupné Drivery, zaradené do kategorii podla rozsahu
funkcionalit, ktoré poskytuju. Kliknutim na Driver sa zobrazia vSetky informacie k
nemu, a mdZete ho odtialto aj stiahnut.

V C4 Clientovi si nasledne stiahnuty Driver naimportujete a nainstalujete.

Druhou moZnostou ako ziskat Driver je priamo z prostredia C4 Clienta. Dostupné
Drivery sa zobrazia po zaCiarknuti moznosti Show Available. Aby ste mohli stahovat
Drivery tymto spésobom, musite mat nastavené prihlasovanie do Portalovych
sluzieb, tak ako sme si vysvetlili na zaciatku tejto lekcie.

Ak chcete byt do Portalovych sluzieb prihlasovani automaticky, méZete si sparovat’
ucet v Portalovych sluzbach so svojim uctom v Systéme C4. Takto nebudete pri
kazdom pristupovani do Portalovych sluzieb vyzvani zadat svoje prihlasovacie
udaje. Jedinou vynimkou je Support ucet, ku ktorému nie je mozné pristupovat cez
automatické prihlasovanie.

Teraz vyberte pozadovany Driver a kliknite na moznost'Install.

Osoba, ktora bude inStalovat Driver musi byt zaSkolena pre konkrétne zariadenie.

Ak vas systém vyzve, reStartujte C4 Clienta.

2. Zavedenie konfiguracie zariadenia

Po stiahnuti Drivera méZeme pokracovat dalSim krokom, ktorym je pridanie
konfiguracie zariadenia do Systému C4.

Pre kazdé zariadenie, ktoré chceme spravovat'je potrebné zadefinovat'jeho
konkrétnu konfiguraciu u daného zakaznika. V Systéme C4 je tato konfiguracia
reprezentovana vo forme stromu. Niektoré Drivery umoZznuju automaticky import
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konfiguracie zo zariadenia a strom sa vytvori automaticky. V ostatnych pripadoch
je potrebné strom vytvorit manualne.

Zacneme pridanim Bus Controllera, ktory reprezentuje pripojny bod zariadenia.
Vyplnite poZadované informacie, ako nazov zariadenia, IP adresu a nastavte
spravny port.

Nasledne pridame podsystémy, ktorymi su v nasom pripade pristupovy panel,
dvere a Citacka kariet. Pre kazdy z nich zadajte HW adresu. Tato adresa
jednoznacne identifikuje podsystém v ramci topoldgie zariadenia. Vacsinou ide

o fyzickd adresu definovanu priamo na podsystéme. V niektorych pripadoch sldzi
ako adresa logicka adresa vygenerovana v ramci konfiguracie zariadenia v softvéri
vyrobcu.

Systém C4 umoznuje definovat' rdzne parametre v zavislosti od podsystému

a moznosti komunika¢ného protokolu dodavaného vyrobcom zariadenia. Nazvy
pripojovacich a konfiguracnych parametrov sa va¢sinou zhoduju s nazvami
obsiahnutymi v manuali zariadenia dodavaného vyrobcom, pripadne v jeho
integracnom manuali dodavaného vyvojarom Driveru.

Tymto sp6sobom si zavediete vSetky zariadenia z vasej inStalacie do Systému C4.
V naSom pripade inStalacia pozostava z dvoch demo zariadeni, jedno je vstupno-
vystupné zariadenie a druhé je pristupové zariadenie.

V pripade pristupovych a zabezpecovacich zariadeni, ktoré spravuju identifikatory
je v tejto faze potrebné vypnut parameter Credential Upload Enabled, Cim sa vypne
nahravanie identifikatorov do zariadenia. Tento parameter sa nachadza bud

v nastaveniach Control Panelu pristupového systému alebo v nastaveniach Bus
Controllera. Umiestnenie parametra zavisi od typu zariadenia a jeho
implementacie vyvojarom.

Pri prvotnom spusteni komunikacie so zariadenim - zadanim prikazu Start, Systém
C4 prevezme kontrolu nad zariadenim v pridelenom rozsahu pamate zariadenia.
Ako uplne prvy krok nahra do zariadenia vSetky identifikatory zadefinované

v Systéme C4 pre dané zariadenie. ZvySok pamatového priestoru ktory ma Systém
C4 v sprave, samozrejme vycisti od starych zaznamov. To zabezpeci
transparentnost’'v informaciach, ktoré nasledne Systém C4 dostava zo zariadenia
vo forme logov. V pripade zavedenia nového zariadenia je preto potrebné pred
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nahratim identifikatorov tieto najskor vytvorit, priradit’ich prisluSnym osobam,
pridelitim opravnenia a az nasledne ich mézeme nahrat' do zariadenia.

Nahravanie identifikatorov preto povolime az po ukonceni nastaveni
zamestnancov v nasledujucom kroku.

Po zavedeni konfiguracie zariadenia nastartujeme komunikaciu Systému C4 so
zariadenim. Velmi detailne preverime, nakolko pracuju vSetky podsystémy
zariadenia spravne. Dalej skontrolujeme, ¢i sa jednotlivé stavy zariadenia
zobrazuju spravne v Systéme C4 a Ci prichadzaju zo zariadenia vSetky udalosti.

Sprava zamestnancov

1. Pridanie os6b

Prvym krokom je pridanie oséb do Systému C4.

Aby ste mohli erpat'z benefitov, ktoré Systém C4 ponuka pri sprave pristupovych
opravneni, dérazne sa odporuca zaviest'si do spravy oséb organiza¢nu Struktdru
podniku. Z tohto dévodu zavedeniu oséb predchadza vytvorenie firmy

a jednotlivych oddeleni. Takto vytvorena Struktira ma zasadny vplyv na
transparentnost spravy pristupovych opravneni. Neodporuca sa pridavat
zamestnancov priamo pod Root. Takto zavedené osoby nie je mozné nasledne
spracuvat hromadne pre pridelovanie pristupov. Organiza¢na Struktura vyrazne
zrychluje spracovanie pristupovych opravneni pre nahravanie do zariadeni.

Pri vytvarani organizacnej Struktury firmy je délezité, aby ju vytvoril len jeden
pouzivatel. Ak dvaja pouZivatelia jedného systému vytvaraju sucasne vo svojom C4
Clientovi rovnaku firmu alebo oddelenie, tieto su po uloZeni evidované v Systéme
C4 dvakrat.

Organizacna Struktura by mala ¢o najviac zohladnovat politiku definovania
pristupovych prav, a teda osoby s rovnakymi sadami pristupovych prav by mali byt
umiestnené v jednej organizacnej jednotke.
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Zohladnenie tychto aspektov nam v buducnosti umozni vyrazne zjednodusit
spravu pristupovych opravneni v ramci Systému C4.

V Systéme C4 je mozné vytvarat aj skupiny zamestnancov. V tomto pripade su v3ak
nastavenia pristupovych prav komplikovanejSie, pretoze vSetky skupiny su
rovnocenné. Preto sa zasadne odporuca definovat'v skupinach vyhradne
pristupové opravnenia typu ,Povolit”. Rozdielom v nastaveniach pristupovych prav
pre osoby v organizacnej Strukture a pre osoby v skupinach sa budeme bliZsSie
venovat'v samostatnej lekcii.

2. Identifikatory

Dalej pre kazdého zamestnanca zaregistrujeme jeho identifikatory pouzivané
Vv ramci pristupovych prav.

Pred tym si vSak najskér musime do Systému C4 zaviest zoznam vSetkych typov
identifikatorov, ktoré budeme v naSom systéme pouZzivat.

Velkou vyzvou pri sprave identifikatorov je rozmanitost’ich typov a formatov, ako aj
to, Ze kazdy pristupovy systém pracuje so svojim Specifickym formatom
identifikatorov. Gamanet preto vytvoril centralnu kniznicu, v ramci ktorej registruje
vSetky typy podporovanych formatov identifikatorov a ich transformaciu do
formatov kompatibilnych so zariadeniami integrovanymi do Systému C4. Pri
importovani typu identifikatorov sa importuju aj konvertory pre jednotlivé
zariadenia.

Pre kazdého zamestnanca zaregistrujeme vSetky jemu pridelené identifikatory
pouZivané v ramci spravy pristupov. V naSom pripade ide o PIN kod typu PIN 4 a
kartu typu HID 26.

3. Pristupové opravnenia

Potom moéZeme pristupit k zadefinovaniu pristupovych prav.
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Pristupy mdZeme nastavit zvlast pre jednotlivé osoby, alebo pre celé oddelenie.
VSetky nastavenia definované v ramci organizacnej Struktury sa automaticky dedia
a premietaju na osoby. Ak presunieme osobu z jedného oddelenia do druhého,
nadobudne prava zadefinované pre oddelenie, v ktorom sa prave nachadza.

Po zadefinovani pristupov prejdeme opat' na zariadenie a povolime mozZnost’
Credential Upload Enabled. Akékolvek zmeny v konfiguracii zariadenia sa vzdy
prejavia az po reStarte zariadenia.

V pripade prvého spustenia komunikacie so zariadenim s povolenou Spravou
identifikatorov, sa v naslednom kroku automaticky spusti proces nahravania
identifikatorov do zariadenia. Tento proces méze trvat dlhSie, v zavislosti od
rychlosti siete a pocitaca, pocCtu kariet ¢i konfiguracie a typu zariadenia.

Po ukonceni nahravania vyskusame, nakolko sa nahraté zaznamy o povolenych
pristupoch o0sdb prejavia v realnej instalacii. Preto je potrebné preverit niekolko
identifikatorov, nakolko nastavenia pristupovych opravneni v C4 zodpovedaju
realite. Teda, ¢i osoba na dverach ktoré ma v Systéme C4 definované ako povolené,
tak aj skutoCne pristupovy systém tejto osobe povoli vstup. Samozrejme akakolvek
aktivita osoby na pristupovom systéme sa v C4 zobrazi vo forme udalosti v
zozname udalosti.

4. Pouzivatelské opravnenia
Nasledne zadefinujeme pouzivatelské opravnenia.

Ak dana osoba bude aktivnym pouZivatelom Systému C4, musime jej vytvorit ucet,
pod ktorym bude pracovat.

Nasledne kazdej osobe priradime rolu na zaklade toho, aké opravnenia ma mat'v
Systéme C4.

Prvou osobou s pridelenymi opravneniami Administratora bude spravca instalacie
z pohladu zakaznika. Priradenim roly osobe sa automaticky zadefinuju jej
opravnenia v ramci Systému C4.
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Ak chceme nastavit' detailnejSie opravnenia pre danu osobu pre jednotlivé oblasti,
mdbZeme tak urobit'v zaloZke Permissions. Tejto téme sa podrobne venuje
samostatna lekcia.

Regiény a vizualizacia
Dalej pokracujeme vytvorenim regiénov a vizualizécie.

1. Vytvorenie Struktury regiénov
Prvym krokom je vytvorenie regidonov a pridanie zariadeni do nich.

Regidny su esencidlnou sucastou jadra Systému C4. UmoZnuju rozSirenie
funkcionalit ohladne pristupovych a navstevnych systémov, ako napriklad v
pripade pocitania oséb, anti-passbacku ¢i dochadzky. Hierarchia regiénov
umoznuje inteligentné spracovanie informacii zo zariadeni a 0séb, ich parovanie a
nasledné vyhodnocovanie na viacerych urovniach.

Hierarchicka Struktura regionov je taktiez zakladom pre vizualizaciu.

Pri vytvarani regiénov zaCiname vzdy regiénom, ktory reprezentuje celud inStalaciu,
Ci uz ide o budovu, mesto, stat alebo kontinent. Jednotlivé regiény by mali
odzrkadlovat logicku Struktiru instalacie. Cim je hierarchia detailnejsia, tym
jednoduchsie je pre operatora pohybovat'sa v nej a implementovat do nej
pripadné zmeny.

Po vytvoreni regionov mdzeme do nich jednotlivé zariadenia pridavat potiahnutim
mysSou.

2. Vizualizacia regidonov a zariadeni

Nasledne vytvorime vizualizaciu a umiestnime do nej objekty.

Hierarchicka Struktura vizualizacie rozdeluje celd inStalaciu na malé vizualizacné
bloky. Vdaka tomu je v Systéme C4 mozné vizualizovat'len tu Cast'budovy, v ktorej
potrebujeme pracovat.
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Pre vytvorenie jedného bloku zacneme vizualizaciou regiénu vo forme
podkladového obrazka a pokracujeme vizualizaciou zariadeni do pozicii
reprezentujucich ich redlne umiestnenie. Pre obrazky Systém C4 podporuje
akykolvek verejny rastrovy format.

V pripade poziadavky na vektorové zobrazenie vizualizacie Gamanet poskytuje
samostatny vizualiza¢ny modul.

Nasledne v module pre monitoring méZeme zariadenia monitorovat a ovladat.
Akakolvek zmena na zariadeni sa prezentuje vo vizualizacii.

V nasom pripade zapnutim detektora simulujeme otvorené okno.

Ak chceme, aby sa v takomto pripade vytvoril incident, méZeme si to nastavit
prostrednictvom Smart Routine.

Incidenty a Workflow

1. Aktivovanie incidentov

Incidenty m6Zu byt aktivované dvomi spésobmi. Zakaznici mézu pouzit’
Incident Creator, alebo si mdZu vytvorit'svoju vlastni Smart Routine, ktora
bude generovat’incidenty na zaklade podmienok, ktoré si zadefinuju.

Incident Creator je Smart Routine poskytovana Gamanetom, ktora vytvara
incidenty zo vSetkych udalosti typu alarm, bez ohladu na typ zariadenia.

TaktieZ si m6zeme rozsirit incidenty na zaklade podmienok definovanych
prostrednictvom ktorejkolvek Smart Routiny nainStalovanej v Systéme C4.

V nasom pripade si vytvorime automaticku akciu prostrednictvom Log Routine,
ktora vygeneruje incident v pripade, Ze sa otvori okno.

Incident sa mdze vytvorit z akejkolvek udalosti, zmeny stavu na zariadeni, alebo
naplanovaného casu, v zavislosti od Specifickych poziadaviek zakaznika.

Ked su splnené podmienky pre vytvorenie incidentu, zobrazi sa okno Alarm
Overview. Input opened znamena, Ze okno bolo otvorené.
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2. Dalsie workflow

Zakaznici si na zaklade svojich Specifickych pozZiadaviek md6Zu nadefinovat’
rozne dalSie workflow.

V sucasnej generacii Systému C4 je mozné zakladnu sadu Smart Routine rozsirovat
o vlastné rutiny vyvinuté na zaklade poZiadaviek zakaznika.

Smart Routiny mdZu byt aktivované tromi réznymi zdrojmi signalov. Prvym je vznik
urcitej udalosti, druhym je zmena stavu zariadenia, a tretou moznostou je
naplanovanie Smart Routine na urcity cas, kedy bude aktivovana.

Predchadzajuce generacie Systému C4 obsahovali tzv. automatické akcie. V novej
generacii su tieto obsiahnuté v rutine Log Routine.

Smart Routine sa sklada z dvoch casti.

Prvou Castou je subor podmienok, ktoré sa vyhodnotia, a na zaklade vysledku sa
systém rozhodne, ¢i ma vykonat definovanu akciu.

Pre definovanie podmienok mame k dispozicii sadu parametrov.

Rozsah parametrov, ktoré pouZivatel mdze nastavit, je definovany vyvojarom.
Napr. pre tuto Log Routine mdzeme konfigurovat parametre tykajuce sa
zariadenia, udalosti, osoby i regiénu.

Zadanim podmienok v danej Smart Routine urCujeme, na ktoré polozky sa bude
vztahovat. Napriklad, v pripade udalosti presne zadefinujeme, ¢i sa vztahuje len na
danu udalost, alebo aj na podriadené udalosti, pripadne navolime presny zoznam
udalosti, na ktoré sa bude dana Smart Routine vztahovat.

V ramci jednej sady podmienok je mozné kombinovat podmienky pre rézne typy
poloZiek, ktoré su v udalosti obsiahnuté. Napriklad méZzeme kombinovat alarm s
konkrétnym detektorom 3.

Nova generacia Systému C4 umoznuje okrem kombinovania jednoduchych
podmienok vytvarat aj zlozené podmienky so zatvorkami.
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Splnenim vSetkych zadefinovanych podmienok sa spusti druha cast' Smart Routine,
ktorou je akcia alebo subor akcii.

Systém C4 rozliSuje dva typy akcii, v zavislosti od toho, kde sa spustaju. Prvym
typom su akcie, ktoré sa vykonavaju na strane servera, napr. poslanie prikazu na
zariadenie Ci poslanie e-mailu.

V tomto pripade zadefinujeme, Ze e-mail sa ma poslat operatorovi, ale je mozné
poslat' ho na akukolvek jednotku v ramci organizacnej Struktdry.

K e-mailu je moZné pripojit aj subor s informaciami o udalosti.

Druhym typom su akcie, ktoré sa vykonavaju na strane klienta, napr. zobrazenie
inStrukcnej sady operatorovi, i zobrazenie Zivého obrazu z kamery.

Na jednu sadu podmienok je moZzné nastavit kombinaciu serverovych aj
klientskych akcii.

Zoznam klientskych aj serverovych akcii je otvoreny a je mozné ho rozsirovat podla
poZiadaviek zakaznika.

Odovzdanie zakaznikovi

Po vykonani nastaveni popisanych v tejto lekcii bude systém pripraveny na
odovzdanie zakaznikovi.

Pred samotnym odovzdanim je vSak potrebné eSte urobit nejaké kroky.

Je potrebné upravit opravnenia. Dodavatelovi ostane rola technika. Instalacny
manazér u zakaznika bude mat'rolu administratora.

Nastavi sa nové heslo pre pristup do Support uctu. Heslo si zakaznik uschova pre
pouzitie v nudzovych pripadoch.

Nakoniec sa podpiSe inStalacny protokol a spolu s heslom pre Support ucet
zalepenym v obalke sa odovzda zakaznikovi.
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